ZyXEL ZyWALL SSL 10: Affidabilita e
Semplicita

Il nuovo appliance VPN-SSL con funzionalita avanzate di Routing e NAT per
PMI.

Accesso Remoto Sicuro senza necessita di client

ZyXEL ZyWALL SSL 10 e un dispositivo SSL- VPN progettato per piccole e medie imprese, agisce come server
SSL e si integra facilmente con i firewall esistenti per realizzare una soluzione VPN SSL. Affidabile, facile da
installare e da utilizzare garantisce un accesso remoto clientless alle risorse di rete, sicuro e affidabile.
Poiché la tecnologia SSL non richiede I'installazione di un client su ogni PC, vengono eliminati gli alti costi di
sviluppo, configurazione, aggiornamento software, mantenimento e supporto. Nello stesso tempo gli
algoritmi di cifratura assicurano la riservatezza dei dati.

ZyWALL SSL puo gestire fino a 10 utenti ma con la iCard SSLVPN 10->25 e possible aggiornare ZyWALL SSL a
25 utenti per applicazioni nelle Medie Imprese.

L’accesso remoto non e mai stato cosi semplice. Nessun client deve essere
installato per poter accedere alla propria intranet

Gli utenti possono utilizzare il browser web del proprio pc per accedere in modo sicuro e semplice alle
applicazioni della propria rete o ai file condivisi sul file server. Il costo di gestione dell’accesso remoto alla
intranet viene sensibilmente ridotto ed allo stesso tempo viene aumentata la semplicita di fruizione dei
contenuti aziendali.

Facilmente integrabile in qualsiasi infrastruttura di rete

ZyWALL SSL 10 puo essere facilmente integrato all’'interno di una struttura di rete e puo essere posizionato
accanto al preesistente firewall ed utilizzato come sistema di accesso remoto. Inserendo questo apparato
accanto ad uno ZyWALL UTM sul quale girano i servizi Anti-Virus e IDP, ZyWALL SSL 10 rafforza la
protezione contro le minacce provenienti dall’esterno.

ZyXEL ZyWALL SSL 10 & compatibile con i pitu diffusi user repository come Microsoft Active Direcotory, LDAP
e Radius per semplificare I'integrazione con un database utenti gia esistente.

ZyXEL ZyWALL SSL-VPN SecuExtender technology
ZyWALL SSL 10 permette un accesso sicuro e veloce a tutte le risorse di rete in maniera trasparente proprio
come se si fosse in azienda. Questo grazie al client con tecnologia SecuExtender.

Configurazione ad oggetti delle regole di accesso

ZyWALL SSL 10 & in grado di definire degli oggetti tipo User Group, Network Address Range o Applicazioni.
L'amministratore di rete pud modificare le regole di accesso alle risorse della rete e fare in modo che
modificando gli oggetti predefiniti queste siano propagate in maniera immediata ed efficace.

Endpoint Security Support

Endpoint Security € un metodo di gestione centralizzato per il monitoraggio della sicurezza dei client. ZyXEL
ZyWALL SSL 10 effettua una verifica dell’integrita dei client che si collegano da remoto alla rete, ripulisce la

cache del browser del client collegato e supporta molte versioni di antivirus e di personal firewall. E’ inoltre
in grado di riscontrare se un particolare processo in esecuzione puo generare problemi, avvisando |‘utente

di interromperne lo svolgimento.



Dual-Mode (NAT-/DMZ-Mode): Installazione guidata

Il “Setup Wizard” abbrevia i tempi di configurazione a meno di 10 minuti. Due scenari sono preconfigurati e
I"amministratore di rete puo velocemente configurare I'apparato secondo la tipologia della sua rete
riducendo i costi di amministrazione. ZYWALL SSL 10 puo0 essere utilizzato come gateway di rete
sfruttandone cosi sia le funzioni di routine/NAT sia quelle di firewall/SSL-VPN. Oppure puo essere affiancato
al preesistente firewall e sfruttarne le funzioni di accesso remoto. |'apparato secondo la tipologia della sua
rete riducendo i costi di amministrazione. ZyWALL SSL 10 puo essere utilizzato come gateway di rete
sfruttandone cosi sia le funzioni di routine/NAT sia quelle di firewall/SSL-VPN. Oppure puo essere affiancato
al preesistente firewall e sfruttarne le funzioni di accesso remoto.

Caratteristiche salienti

e Accesso Remoto Sicuro senza necessita di alcun client installato sul PC
e Semplice integrazione con firewall preesistenti

e Integrazione completa con sistemi ZyWALL UTM

e Supporto AD/LDAP/RADIUS

e Tecnologia ZyWALL SSL-VPN SecuExtender

e Configurazione ad oggetti delle regole di accesso

e Endpoint Security Support

e Dual-Mode (NAT-/DMZ-Mode)

e |Installazione guidata
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Per maggiori informazioni contattate:
Massimo Zocchi, Networking Solution
Tel. 0322 85.668 - 85.231 - 85.80.77
Fax 0322 85.364

info@sistelsrl.it


http://www.zyxel.it/web/product_family_detail.php?PC1indexflag=20040908175941&CategoryGroupNo=E16F51B0-706B-4DF0-A596-7B9250FE96E7
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